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Online? Aber sicher!

Das Internet hat unsere Welt und

auch die Kommunikationswege
grundlegend verdndert. Gerade in
Zeiten des Corona-Virus lassen sich
dadurch Sozialkontakte reduzie-
ren. Die vielfdltigen Moglichkeiten
des Internets helfen uns dabei, die
Ausbreitung des Virus zu verlang-
samen um unser Gesundheitssys-
tem nicht zu iiberlasten. Doch auch
in ,normalen” Zeiten ist das World
Wide Web wegen den unglaub-
lich vielen Vorteilen aus unserem
Leben nicht mehr wergzudenken.
Dank Smartphones ist es nun jeder-
zeit und iiberall verfiigbar. Ob Vi-
deokonferenzen, Musikstreaming,
E-Learning, Serien, Online-Tuto-
rials, oder Online-Shopping - all
das kann sowohl bequem von zu

Hause oder auch unterwegs erfol-
gen, wenn sich spontan ein Zeit-
fenster auftut. Auch das Erledigen
der Bankgeschifte kann so einfach
online erfolgen.

Ob Handel, Gewerbetreibende
oder auch Sparkassen - alle wollen
die Chancen des Internets nutzen
und ihren Kunden einen digitalen
Mehrwert bieten. Das wird von
den Konsumenten inzwischen er-
wartet. Wir meinen, dass es da-
bei gilt, die Vorziige personlicher
Kontakte und Kundennihe mit
den Moglichkeiten der digitalen
Welt zu verbinden. Die Kreisspar-
kasse Rottweil investiert daher
laufend in den Ausbau von moder-
nen digitalen Angeboten. Gerade
bei einfachen Dienstleistungen

greifen Kunden sehr gerne auf
unsere digitalen Angebote zuriick,
wihrend bei umfangreichen The-
menstellungen die Priferenz der
Kunden klar auf der personlichen
Beratung liegt. Informieren im
Netz -ja-, Abschluss -nein-. Den
meisten Menschen ist eine person-
liche Beratung weiterhin wichtig.
Daher investieren wir nicht nur in
digitale Angebote, sondern stirken
gleichzeitig auch die personliche
Beratungskompetenz unserer Mit-
arbeiter durch individuelle Weiter-
bildungsmaRnahmen.

Bei aller Digitalisierungs-Euphorie
muss uns auch bewusst sein, dass
sich im Web leider auch , schwar-
ze Schafte” tummeln. Wir haben
daher mit dem Schwarzwilder
Boten die Infoserie , Online? Aber
sicher!” initiiert. Wir wollen unse-
re Kunden und die Leser fiir das
Thema Sicherheit im Netz sensibi-
lisieren. Durch einen verniinftigen
Umgang mit Daten, mit cleveren
Schutzmaflinahmen und einigen
Verhaltensregeln, kann man die
vielen positiven Mehrwerte im
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Netz mit ruhigem Gewissen nut-
zen. Diese wertvollen Hinweise
haben wir nun nach Abschluss der
Serie in diesem Kompendium fiir
Sie zusammengefasst. Hier lesen
Sie nochmals alle interessanten
Infos und Tipps zum Schutz vor
,Neppern, Schleppern und Bauern-
faingern“ im Netz. Mit Wachsam-
keit und intelligenten Sicherheits-
tricks konnen wir es den dreisten
Betriigern im Netz erschweren,
Schindluder zu treiben und uns
selbst schiitzen. Gleichzeitig in-
vestiert die Kreissparkasse Rott-
weil in immer neue und bessere
SicherheitsmaRnahmen fiir ihr
Online-Banking-Angebot. So wer-
den wir Sie auch in Zukunft mit
,,Sicherheit“ rundum beraten - ob
im Netz oder nach iiberstandener
Corona-Krise gerne wieder persén-
lich in unseren Geschiftsstellen.

Christian Kinzel
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7 Tipps zur Passwortsicherheit

Was Sie tun konnen, dass lhre Passworter nicht geknackt werden!

Egal, ob fiir den Kauf neuer Schu-
he im Onlineshop oder fiir den On-
line-Banking Zugang - die Anzahl
der im Alltag bendtigten Passwor-
ter steigt stetig. Passworter sind so-
zusagen der digitale Schliissel zu
unseren Daten und sollten daher
mit Bedacht gewihlt werden! Die
Sicherheitsexperten des Potsda-
mer Hasso-Plattner-Institut weisen
seit etlichen Jahren auf die Not-
wendigkeit sicherer Passworter
hin, um sich vor dem Zugriff Kri-
mineller zu schiitzen. Erschrecken-
de Realitdt: Viele Internetnutzer
verlassen sich immer noch auf zu
simple Kennworter wie ,, 123456,
,Passwort” oder ,,qwertz. Fiir die
Opfer kénnen die Folgen zu per-
sonlichen und finanziellen Fiasko
werden. Darum ist es ratsam, sich
mit sicheren Passwortern zu schiit-
zen.
1. Passworter nicht mehrfach
erwenden: Nutzen Sie fiir jeden
Online-Dienst (z.B. Online-Shops
oder soziale Netzwerke) jeweils ein
eigenes Passwort. Wird ndmlich ein
Zugang geknackt, sind auch die iib-
rigen in Gefahr.
2. Je linger desto sicherer: Die
Passwortsicherheit steigt mit jedem
Zeichen. Experten empfehlen daher
Passworter mit mindestens acht
Zeichen, besser sind 16.

3. Verwenden Sie Passworter
,ohne Sinn“: Hacker testen mit
ihrer Software meist zuerst eine
lange Liste gidngiger Phrasen, etwa
,Schatz“ oder Tastaturmuster wie
»asdfgh®. Dann folgen Begriffe aus
Worterbilichern und anschlieflend
probieren die Algorithmen auch
Sonderzeichen aus. Verwenden Sie
daher unsinnige Zahlen- und Buch-
stabenkombinationen.

4. Keine Worter mit personli-
chem Bezug: Verwenden Sie keine
Namen von Familienmitgliedern,
von Freunden, Haustieren, oder
deren Geburtsdaten als Passwort.
Angreifer kénnten die Namen oder
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Daten aus Offentlichen Informa-
tionen zusammensuchen, etwa aus
Profilen in sozialen Netzwerken.

5. Alle Zeichenklassen verwenden
(GroR-, Kleinbuchstaben, Zahlen,
Sonderzeichen): Kombinieren Sie
die verschiedenen Zeichenklassen
um Thre Passworter zu bilden. Bau-
en Sie sich dazu Eselsbriicken, um
sich auch komplizierte Passworter
merken zu konnen. Uberlegen Sie
sich einen Satz und verwenden Sie
davon nur dessen Wortanfinge um
Ihr Passwort zu bilden. So wird aus
,Im Winter 2019 habe ich mir mein
rechtes Bein gebrochen!“ das Pass-
wort ,,IW2019himmrBg!“

Kooperationspartner

6. Nutzen Sie Passwort-Manager:
Viele Nutzer sind iiberfordert damit,
sich fiir jeden Dienst ein anderes
Passwort zu merken und verwenden
daher ein Passwort mehrfach - ge-
fahrlich. Mit einem Passwort-Ma-
nager werden lhre Daten mit si-
cheren kryptografischen Verfahren
verschliisselt und Sie miissen nur
ein Masterkennwort im Gedichtnis
behalten, um Zugriff auf all Ihre
Logins zu erhalten. Wihlen Sie
aber unbedingt einen guten Pass-
wort-Manager, lassen Sie sich gege-
benenfalls im Fachgeschift beraten.
7. Zwei-Faktor-Authentifizierung:
Fiir Konten mit wichtigen und
sensiblen Daten, wie z.B. Thren
E-Mail-Account, sind einzigartige
Passworter unabléssig. Sie konnen
den Schutz aber noch deutlich ver-
bessern, wenn Sie auf die soge-
nannte Zwei Faktor-Authentifizie-
rung (2-F-A) setzen. Mit der 2-F-A
ist fiir die Anmeldung zusitzlich
zum Passwort eine weitere Einga-
be nétig. Dies kann je nach Dienst
und technischer Voraussetzung
ein Finger-Abdruck-Scan oder ein
Code, den Sie auf Ihr Smartphone
geschickt bekommen, sein. Hacker
benoétigen dann also nicht nur Thr
Passwort, sondern auch physischen
Zugriff auf Thr Handy, wenn Sie Thr
Konto tibernehmen wollen.

Der Elektronische Safe (eSafe) ist eine Art digitales SchlieRfach. Er bietet |h-

nen die Moglichkeit, wichtige Dokumente sicher zu hinterlegen, um jederzeit
von Uberall darauf zugreifen zu kénnen.
Stellen Sie sich vor, Ihre Geldb6rse mit allen Karten und Ausweisen darin

wurde lhnen im Ausland gestohlen. Sie brauchen nun dringend Ersatzpapie-
re, aber niemand kennt Sie. Wenn Sie lhren Personalausweis aber im Elektro-
nischen Safe hinterlegt haben, sind Sie klar im Vorteil. Der Elektronische Safe
ist nur Gber lhren geschiitzten Online-Banking-Zugang zu 6ffnen. Sie kénnen
beliebige Dokumente wie etwa eine Kopie lhres Personalausweises oder
Zeugnisse hinterlegen, indem Sie diese einfach tber Ihren PC oder Ihr Smart-
phone hochladen. Ihre Dokumente werden nach deutschem Datenschutz-
standard aufbewahrt und stehen Ihnen zeitlich unbegrenzt und kostenlos zur
Verfligung.

So funktioniert’s: Sie melden sich tiber den Online-Banking-Zugang sowie
eine glltige TAN an und aktivieren den Elektronischen Safe. Wann immer Sie
Ihre Dokumente bendétigen: Mit der Download-Funktion konnen Sie diese
jederzeit zuhause am Computer oder mobil Giber Ihr Smartphone oder Tablet
herunterladen.

Interessiert? Weitere Details zum Elektronischen Safe gibt’s auf
www.ksk-rw.de/esafe
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Sicher einkaufen im Internet

Online-Shopping liegt voll im Trend — quer durch alle Altersklassen und Gesellschaftsschichten.
Vor allem die groRRe Auswahl und die Moglichkeit jederzeit bequem von zu Hause aus auf Einkaufs-
tour zu gehen ist verlockend.

Vor jedem Kauf sollten Sie aber
den jeweiligen Handler genau iiber-
priifen, um Problemen oder gar Be-
triigereien aus dem Weg zu gehen.
Mit unseren Sicherheitstipps sind
unseriose Anbieter und nicht aus-
reichend gesicherte Online-Shops
jedoch keine Gefahr mehr fiir Sie!
Uberpriifung der Geschiiftsbe-
dingungen des Hindlers

Alle  wichtigen Informationen
zum Hindler stehen in der Regel
im Impressum auf dessen Web-
site. Sie finden dort den Namen
des Unternehmens, die Anschrift,
die Telefonnummer, sowie die
E-Mail-Adresse. Auch die Steuer-
bzw. Registernummer des Hindlers
ist dort normalerweise zu finden.
Ist dies nicht der Fall oder sind die
Moglichkeiten zur schnellen Kon-
taktaufnahme sehr begrenzt, oder
fehlt das Impressum gar ginzlich,
ist Vorsicht geboten. Sind die Infor-
mationen zum Datenschutz nicht
zur Einsicht oder die AGB liicken-
haft, konnte es sein, dass Ihre Daten
verkauft oder zu Werbezwecken
verwendet werden.
Erfahrungswerte von anderen
Nutzern des Online-Shops
Mithilfe von Beurteilungen von an-
deren Nutzern des Online-Shops in
Foren und dergleichen konnen Sie
sich meist auch ein gutes Bild von

einem Anbieter machen. Geben Sie
dazu einfach den Namen des Shops
und das Wort ,,Bewertung®, ,,Prob-
lem“ oder ,Betrug® in einer Such-
maschine ein. Aus den Ergebnissen
konnen Sie oft gute Schliisse hin-
sichtlich der Seriositit des Unter-
nehmens ziehen.

Eindeutige Hinweise vor Bestell-
abschluss

Verbraucher sollen vor uner-
wiinscht  abgeschlossenen  On-
line-Geschiften durch die so ge-
nannte Button-Lésung geschiitzt
werden, die in Deutschland seit
2012 in Kraft ist. Eine eindeutige
Formulierung wie ,jetzt zahlungs-
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pflichtig bestellen“ soll laut Gesetz
auf das Ende eines Bestellprozesses
hinweisen. Ist dies nicht der Fall,
kommt daher auch kein bindender
Vertrag zustande. Der Gesetzgeber
verlangt auflerdem, dass unmittel-
bar vor Abschluss der Bestellung
bestimmte Informationen wie Ge-
samtpreis inklusive Mehrwertsteuer
und Versandkosten und Produkt-
merkmale klar verstindlich und gut
sichtbar angezeigt werden.
Giitesiegel iiberpriifen

Oftmals verfiigen sogenannte Fake-
Shops, die nur dem Zweck dienen,
arglose Kiufer zu betriigen, iiber
gefdlschte Giitesiegel bekannter

Kooperationspartner

Priifstellen. Deshalb: Priifen Sie
vor dem Kauf, ob der Online-Shop
auch tatsidchlich auf der Website
des Siegels gelistet wird.

Auf verschliisselte Dateniibertra-
gung achten

Beim Bezahlen sollten Sie unab-
hingig vom Online-Shop und der
gewiinschten Zahlungsmethode
immer darauf achten, dass alle Da-
ten verschliisselt iibermittelt wer-
den. Die SSL/TLS- Technik identi-
fiziert die Internetseite und stellt
sicher, dass Daten wihrend der
Ubertragung weder gelesen noch
manipuliert werden konnen. Eine
verschliisselte Datenverbindung
erkennen Sie daran, dass ein ,,s“
(fiir: ,,secure”, dt. ,sicher”) hinter
den Buchstaben ,http“ in der Ad-
resszeile des Browsers steht. Beim
Aufruf einer https-Adresse priift der
Browser, ob der Anbieter ein giilti-
ges Sicherheitszertifikat vorweisen
kann. Kann er das nicht, erhalten
Sie eine Warnung, dann sollten Sie
die Website besser verlassen. Er-
scheint die Adresszeile nach dem
Aufruf der Seite aber in griin, weist
dies auf die hochste Zertifikats-
stufe hin - diese Verbindung ist
sicher. Wenn Sie diese Sicherheits-
tipps beachten, sind Sie beim On-
line-Shopping um einiges sicherer
unterwegs!

Wenn Sie unsere Tipps fiir mehr Sicherheit im Internet befolgen, reduzieren
Sie bereits die Gefahren ein ganzes Stiick. Doch die Anzahl der Schadensfille
im Internet steigen. Grund genug fiir die SV SparkassenVersicherung auch
fur das Internet ein Versicherungspaket zu entwickeln: Mit dem Internet-
Schutz sind Sie und Ihre Familie auf der sicheren Seite. Die SV Sparkassen-

Versicherung hat mit Spezialisten fiir Internet- und Cyberkriminalitdt den
InternetSchutz entwickelt, der vor den Folgen der Tricks der Hacker und
Internetbetriiger schiitzt. Denn mit dem InternetSchutz kénnen Sie unbe-
schwerter surfen, da er Sie beim Online-Shopping vor Vermdgensschaden
im Netz absichert. Auch vor den Folgen von Identitdatsmissbrauch werden Sie

[ J
—] Kreissparkasse
Rottweil

ming und Skimming.
Selbst ein technischer Risikoschutz ist umfasst. Ein Notfallservice steht
lhnen zum Beispiel an 365 Tagen im Jahr rund um die Uhr zur Verfligung, um
nach Online-Attacken Ihre Daten zu retten. Der Sparkassen-InternetSchutz
kann noch mehr —lassen Sie sich bei uns beraten, wir freuen uns auf Sie!
Erste Details zum Sparkassen-InternetSchutz finden Sie auf
www.ksk-rw.de/internetschutz

geschiitzt. Versichert sind unter anderem Schaden durch Phishing, Phar-
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Was ist Phishing?

Phishing ist ein zusammengesetztes Kunstwort aus ,,password* und ,fishing* Es steht fiir das Stehlen

von Passwortern. Der beste Schutz? Aufmerksamkeit!

Phishing ist ein zusammengesetztes
Kunstwort aus ,,password“ und , fis-
hing“. Es steht fiir das Stehlen von
Passwortern. Der beste Schutz? Auf-
merksamkeit!

,Phishing® bezeichnet das Bestre-
ben, iiber gefidlschte E-Mails oder
Webseiten nach Passwortern, PINs
oder TANs zu angeln, und diese
kriminell gegen Sie zu verwenden.
Als seriose Bank, Internetanbieter
0.4. getarnt, werden Sie durch be-
triigerische E-Mails dazu verleitet,
eine Phishing-Seite aufzurufen, ver-
meintlich um z.B. Thr Konto wieder
frei zu schalten, wo Sie dann aufge-
fordert werden, Thr Passwort, Ihre
Online-Banking-Zugangsdaten, oder
gar TANSs einzugeben. Tun Sie dies,
erbeuten die Datendiebe, auf diesem
Wege hochsensible Informationen.
Diese Daten konnten die Kriminel-
len dann z.B. zur Durchfiihrung von
betriigerischen Online-Uberweisun-
gen in Threm Namen nutzen.
Sowohl die Phishing-Mail selbst,
als auch die gefilschte Website, auf
die ein Link im Text verweist, sind
dabei zumeist fast perfekt nachge-
ahmt. Allzu oft gelingt es Cyber-Kri-
minellen, durch professionelle Imi-
tation des Corporate Designs (Logo,
Farbgebung, Schriftarten der jewei-
ligen Organisation) {iberzeugend
Echtheit vorzutduschen. So werden

Sie, als ahnungsloser Empfinger
solcher Mails, leichter dazu verlei-
tet, auf einen Link in der Mail zu
klicken, wodurch Thre Daten grofier

Gefahr ausgesetzt sind, gestohlen
zu werden. Dies geschieht durch
Abgreifen der eingegebenen Daten
auf der gefilschten Website einer
Organisation, die als vertrauens-
wiirdig anerkannt ist. Oder aber Sie
installieren durch den Aufruf des
Links unwissentlich Schadsoftware
auf Threm Gerit, welche dann eben-
falls Daten abfangt.

Offnen Sie deshalb am besten nie-
mals einen E-Mail-Anhang eines

unbekannten Absenders! Der wirk-
samste Schutz gegen Passwort-Dieb-
stahl: Reagieren Sie nicht auf Nach-
richten unbekannter Herkunft und

ignorieren Sie die Aufforderung,
Daten einzugeben.

Wichtig: Ihre Sparkasse wird Sie
niemals darum bitten, aus einer
E-Mail heraus Internetseiten zu
o6ffnen, um dort Daten wie Ihre
IBAN, PIN, TAN oder Ihre Kre-
ditkartendaten einzugeben!

Bei genauem Hinsehen weisen Phi-
shing-Attacken oftmals typische
Merkmale auf:

e Mails sind in fehlerhaftem Deutsch

Kontowecker — das Konto immer im Blick!

Kooperationspartner

verfasst, fehlende Umlaute weisen
auch darauf hin, dass etwas nicht
stimmt. Die Qualitit der Nachah-
mungen wird aber immer besser,
sodass Sie diese nicht immer sofort
als solche entlarven konnen.

e In vielen Fillen ist die Anrede un-
personlich: ,,Sehr geehrter Kunde®.
Aber Achtung, mittlerweile kann
auch die Anrede personlich gestal-
tet sein und Ihren Namen enthal-
ten, um der Nachricht eine hohere
Glaubwiirdigkeit zu verleihen.

¢ Meistens geht es in Phishing-Mails
um Kontosperren, Datenabgleich
oder Ahnliches. Mit den Mails wird
gezielt Druck oder Panik aufge-
baut, um eine schnelle, uniiberlegte
Handlung zu erzwingen. Oder sie
versprechen Gewinne oder Sonder-
angebote.

¢ Imitate von Internetseiten mit sen-
siblen Daten haben kein giiltiges
Sicherheitszertifikat. Die Adresse
in der Adresszeile des Browsers be-
ginnt wahrscheinlich nicht mit https
(,s“ fiir: ,sicher), sondern nur mit
,http“.

Im Zweifel gilt: Wenn Thre Bank Ih-
nen nie E-Mails schickt, IThre E-Mai-
ladresse eigentlich gar nicht kennen
kann, oder ein anderer Dienstleister
sie kontaktiert, mit dem Sie keine
Geschiftsbeziehung haben - 16schen
Sie die E-Mail.

Wachsamkeit, sichere Passworter und Virenschutz sind wichtig, um sich im Internet zu
schiitzen. Doch Betriiger sind einfallsreich. Daher ist jede MaBnahme, die einem hilft,
Betrug umgehend zu bemerken, wertvoll. Der Kontowecker der Sparkasse ist dafiir ein
gutes Instrument. Mit dem Kontowecker behalten Sie Ihre Kontobewegungen stets im
Blick: Sie erhalten kostenlos per E-Mail Infos fiir Ihr Girokonto und werden beispielswei-
se informiert, wenn sich Ihr Kontostand gedndert hat. Sie wiirden also sofort bemerken,
wenn jemand unerlaubt Ihr Konto pliindern wiirde.

Der Kontowecker bietet jedoch noch viel mehr:

Mit dem Limitwecker erhalten Sie eine Nachricht, wenn ein vorher festgelegter Konto-
stand Uber- oder unterschritten wird. Der Umsatzwecker informiert Sie, wenn eine
bestimmte Buchung, beispielsweise ,,Gehalt“ erfolgt ist. Beim Kontostandswecker be-
kommen Sie einmal tdglich die Hohe Ihres Kontostands mitgeteilt — allerdings nur dann,
wenn sich der Kontostand seit der letzten Nachricht verdndert hat. Mit diesen cleveren
Funktionen sind Sie also stets bestens informiert und kénnen im Betrugsfall schnell
handeln.

Ubrigens: Fiir Inr Depot gibt es mittlerweile auch einige praktische Weckfunktionen!
Interessiert? Weitere Informationen zum Kontowecker gibt es auf
www.ksk-rw.de/kontowecker
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Sicher bezahlen im Internet

Sie konnen im Internet auf viele unterschiedliche Arten bezahlen — wir stellen lhnen diese vor und sagen,

was zu beachten ist.

Alle Bezahlverfahren haben ihre
Vor- und Nachteile. Wigen Sie
bei jedem Online-Kauf zwischen
Komfort und Sicherheit ab, ehe
Sie sich fiir eine Zahlungsmethode
entscheiden. Fiir welches Verfah-
ren Sie sich auch entscheiden: Wir
raten Thnen generell darauf zu ach-
ten, dass alle Daten iiber eine siche-
re SSL-Verbindung verschliisselt
iibertragen werden - sowohl Thre
personlichen Angaben als auch alle
Informationen zu Bankverbindun-
gen oder Kreditkarteninformatio-
nen. Dies erkennen Sie daran, dass
in der URL-Zeile Thres Browsers
statt http nun https am Anfang der
Webadresse angezeigt wird. Diese
Moglichkeiten gibt es:

Zahlen per Rechnung

Uber eine Rechnung zu bezahlen
ist fiir Sie als Kunde definitiv die
sicherste Variante. Sie bekommen
die Ware zuerst zugeschickt, kon-
nen sie priifen und erst dann be-
gleichen Sie die Rechnung. Aller-
dings miissen Sie sich selbst um die
Uberweisung kiimmern. Es geht
komfortabler.

Lastschrift vom Girokonto

Bei dieser Zahlungsweise wird
der Rechnungsbetrag mit Ihrem
Einverstindnis in Form einer Ein-
zugsermichtigung von Ihrem Giro-
konto abgebucht, was in der Regel
beim Versand der Ware geschieht.
Nachteil: Sie miissen dazu Ihre

Kontodaten an den Héindler iiber-
mitteln. Dafiir haben Sie ein acht-
wochiges Widerspruchsrecht und
koénnen sich so Ihr Geld einfach
wieder zuriickholen, sollte etwas
nicht passen.

Zahlen per Kreditkarte

In den meisten Online-Shops kon-
nen Sie mit Kreditkarte bezahlen.
Das ist ziemlich unkompliziert
- Sie miissen lediglich ein paar
Kartendaten eingeben und sich an-
schliefend legitimieren, um nach-
zuweisen, dass auch tatsdchlich
der Karteninhaber mit den Karten-
daten zahlt. So wird das Bezahlen
mit Kreditkarte im Internet zusitz-
lich durch das 3D-Secure-Verfah-

Sicher zahlen mit paydirekt!

ren (Mastercard® Identity Check™/
Visa Secure) abgesichert. Auch
hier konnen unrechtmiflige Abbu-
chungen erstattet werden, der Auf-
wand ist allerdings grofer als bei
der Lastschrift.

Zahlen per Nachnahme

Bei der Nachnahme zahlen Sie den
Rechnungsbetrag bei Lieferung der
Ware direkt und bar an den Postzu-
steller. Sie miissen die Ware zwar
erst bezahlen, wenn sie tatsichlich
bei Thnen angekommen ist, aber
Sie konnen die Ware nicht vor dem
Bezahlen kontrollieren. Dadurch
kann es zu Problemen bei der Re-
klamation kommen. AufRerdem
miissen Sie bei der Anlieferung zu

Kooperationspartner

Hause sein und es werden hiufig
Nachnahmegebiihren fillig.
Zahlen per Vorkasse

Von einer Vorkasse-Zahlung ist
generell abzuraten. Ein seridser
Online-Hidndler wird immer min-
destens eine alternative Zahlungs-
methode anbieten. Bei der Zahlung
per Vorkasse iiberweisen Sie dem
Verkiufer das Geld und erst da-
nach verschickt dieser die Ware.
Kommt die Ware nicht an, haben
Sie gegen den Verkdufer wenig in
der Hand. Immer wieder probieren
Betriiger und unseriose Hindler,
Kunden durch Zahlung per Vorkas-
se Geld abzuknopfen.

Zahlen iiber Bezahlsystem-An-
bieter

Der Vorteil dieser Zahlungsmetho-
de ist, dass Sie sensible Daten wie
Bankverbindung oder Kreditkar-
tennummer nicht bei jeder einzel-
nen Transaktion eingeben miissen.
Diese werden bei der Registrierung
beim jeweiligen Dienst, ebenso wie
ein festzulegender Benutzername
und ein Passwort hinterlegt. Wenn
ein Online-Shop nun diesen Bezahl-
systemanbieter unterstiitzt, werden
Sie direkt auf dessen Website gelei-
tet. Dort melden Sie sich an und be-
stitigen die Transaktion, woraufhin
der Anbieter die Zahlung an den
Shop weitergibt und anschliefend
den Betrag von Ihrem Bankkonto
oder IThrer Kreditkarte einzieht.

paydirekt ist das kostenlose Online-Bezahlverfahren der deutschen Sparkassen und
Banken. Es bietet lhnen bei jedem Online-Einkauf maximale Sicherheit und optimalen
Komfort. paydirekt ist eine Zusatzfunktion Ihres Online-Bankings und bucht das Geld

direkt von Ilhrem Girokonto ab, egal ob Sie mobil oder am Computer bezahlen. Es ist kein
fremder Zahlungsdienstleister zwischengeschaltet, Ihre Daten bleiben verschliisselt
und nach deutschen Datenschutzbestimmungen auf inlandischen Bankservern. Da der
Handler sofort eine Zahlungsbestdtigung bekommt, kann er die Ware sofort losschi-
cken. Fiir den Fall, dass Sie keine Ware geliefert bekommen, bietet paydirekt auRerdem
Kduferschutz: Sie bekommen |hr Geld bis zu 30 Tage nach der Bezahlung zurtick. Oben-
drein gibt es wechselnde attraktive Rabatt-Aktionen und Angebote der Partner-Handler
— paydirekt lohnt sich also in mehrfacher Hinsicht!

So nutzen Sie paydirekt:

Wenn Sie also kinftig Online mit paydirekt bezahlen wollen, miissen Sie sich als Spar-
kassenkunde nur einmalig im Online-Banking fiir paydirekt registrieren. Dann kénnen
Sie einfach mit lhrem Benutzernamen und Passwort bezahlen.

Interessiert? Weitere Infos zu paydirekt finden Sie auf

www.ksk-rw.de/paydirekt
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Mit Sparkassen-Card!,
Mastercard?,

per Android- oder
Apple-Smartphone.

Mehr Infos unter www.ksk-rw.de

1Bei diesem Produkt handelt es sich um
eine Debitkarte.

2 Bei diesem Produkt handelt es sich
um eine Kreditkarte.

Wenn’s um Geld geht

o
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Schutz vor Identitatsdiebstahl

Das Thema Identitatsdiebstahl gewinnt im Zeitalter des Internets mehr und mehr an Bedeutung — Kriminelle
spahen personenbezogene Daten Dritter aus, um damit Straftaten zu begehen. Beherzigen Sie darum ein paar
SchutzmaBnahmen, mithilfe derer Sie das Vorhaben der Kriminellen um einiges erschweren kénnen.

Beim Identitdtsdiebstahl beschaf-
fen sich die Téter zunichst aus-
schliellich die Identitit eines
Menschen, indem Sie den Namen
und das Geburtsdatum stehlen.
Meistens bemerkt die betroffene
Person den Datenklau erst, wenn
es dann zu einem Missbrauch
kommt, d.h. wenn die Téiter diese
Daten benutzen, indem sie sich
als Sie ausgeben. Die Betriiger be-
stellen dann z.B. Ware im Internet
und leiten diese an eine gewiinsch-
te Adresse weiter - die Rechnung,
wie auch die Mahnung bekommen
Sie. Identitdtsdiebstahl kann aber
auch genutzt werden, um falsche
Accounts in sozialen Netzwerken
anzulegen, mit dem Ziel, den Ruf
der Opfer zu beschidigen. Halten
Sie alle Softwarekomponenten Ih-
res Gerites aktuell. Verwenden Sie
eine aktuelle Version des Betriebs-
systems und der von Ihnen instal-
lierten Programme, insbesonde-
re des Webbrowers. Nutzen Sie
wenn moglich die automatische
Update- Funktion, die oft vorein-
gestellt ist. Somit konnen Angrei-
fer keine alten, bereits bekannten
Schwachstellen ausnutzen.

1. Nutzen Sie Virenschutz und
Firewall. In den gingigen Betriebs-

systemen sind diese bereits integ-
riert und erschweren schon in der
Standardkonfiguration = Angriffe
aus dem Internet. Aktivieren Sie
diese oder besser verwenden Sie
ein Virenschutzprogramm eines
anderen Anbieters. Lassen Sie sich

nicht durch einen aktivierten Vi-
renschutz oder die Firewall zu Un-
vorsicht verleiten, sie garantieren
keine vollstindige Sicherheit.

2. Schiitzen Sie Ihre digitalen
Identitdten, indem Sie nicht iiber-

all dieselbe E-Mailadresse nutzen,
um sich anzumelden. Damit kon-
nen Sie einem aufschlussreichen
Gesamtprofil entgegenwirken.
AuRerdem sollten Sie das gleiche
Passwort nicht mehrfach verwen-
den, sondern jeweils ein anderes,

moglichst komplexes Passwort
wihlen. So vermeiden Sie eine
Kettenreaktion, fiir den Fall, dass
Ihr E-Mail-Konto geknackt werden
sollte.

3. Geben Sie bei der Anmeldung

Kooperationspartner

bei einem Dienst, wie auch gene-
rell im Internet, moglichst wenige
Informationen preis. Ihr Geburts-
datum sollten Sie lieber verschwei-
gen. Wenn lhnen eine Webseite
Sicherheitsfragen anbietet, wihlen
Sie eine Frage, deren Antwort sich
nicht im Internet recherchieren
lasst. Wigen Sie aullerdem sorg-
filtig ab, wo Sie Ihren richtigen
Namen benutzen und wo ein Alias
als Nutzername ausreichend ist.

4. Melden Sie sich immer von al-
len Internetseiten ab, wenn Sie
einen Offentlichen Internetzugang
benutzen und nutzen Sie Thren
E-Mail-Account am besten nicht
auf offentlich zugadnglichen Rech-
nern. Thr Passwort konnte dort
ausgespiht werden.

5. Offnen Sie keine Links oder An-
hénge in E-Mails von unbekannten
Absendern. Dahinter konnte sich
ein Trojaner verbergen, eine Soft-
ware, die Thre Daten abfangen und
weiterleiten kann. Aus dem selben
Grund sollten Sie Daten aus dem
Internet nur aus vertrauenswiirdi-
gen Quellen herunterladen. Uber-
priifen Sie bei Links in der Brow-
ser-Adresszeile auflerdem genau,
ob dort wirklich die richtige Inter-
netadresse steht.

Zusatzlicher Schutz mit dem elektronischen Postfach!

Um Identitatsdiebstahl zu verhindern, muss man mit seinen Daten im Internet sorgsam
umUm Identitatsdiebstahl zu verhindern, sollte man im Internet vorsichtig mit seinen
Daten umgehen. Die Kreissparkasse Rottweil legt selbstverstdndlich ebenfalls hohen
Wert auf den Schutz Ihrer Privatsphare und Daten. Daher bieten wir Ihnen als Online-
Banking-Kunde das Elektronische Postfach an. Das Elektronische Postfach ist ein
digitaler Briefkasten fiir Kontoausziige, Dokumente und Nachrichten. Wenn Sie sich im
Online-Banking eingeloggt haben, finden Sie dort alle wichtigen Unterlagen rund um

Ihr Konto. Sie haben nicht nur Ihre Kontoausziige (zeitlich unbegrenzt) stets abrufbereit
im Blick, sondern kénnen auch Ihre Kreditkartenabrechnungen, Steuerbescheinigun-
gen oder Wertpapierabrechnungen ins Elektronische Postfach stellen lassen. Mit dem
Benachrichtigungs-Service informieren wir Sie per E-Mail, sobald sich in lhrem Postfach
etwas tut. Wichtig ist, dass lhre Kontoausziige und anderen Dokumente nur aufgerufen
werden kénnen, wenn Sie sich mit lhrem Anmeldenamen und Ihrer Online-Banking-PIN
angemeldet haben. Die Datenlibertragung zwischen der Kreissparkasse und dem
Elektronischen Postfach erfolgt natirlich verschliisselt. Als Online-Banking-Kunde der
Kreissparkasse Rottweil konnen Sie sich kostenlos dafiir freischalten lassen.

Interessiert? Weitere Infos zum Elektronischen Postfach finden Sie auf
www.ksk-rw.de/epostfach
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Mobiles Bezahlen? Aber sicher!

Das Bezahlen im Handel mit dem Smartphone wird noch von vielen Skeptikern als unsicher eingeschitzt.
Zurecht? Wir gehen Mythen rund um das mobile Bezahlen auf den Grund.

Mythos 1: Aus Versehen be-
zahlen

Kann nicht passieren! Beim mo-
bilen Bezahlen wird, ebenso wie
beim kontaktlosen Bezahlen mit
der Sparkassen-Card (Debitkar-
te) oder der Kreditkarte, die soge-
nannte NFC-Technik (Near Field
Communication) angewandt.
Das bedeutet, dass Sie mit Ihrem
Smartphone bis auf wenige Zen-
timeter an das Kassenterminal
herankommen miissen, welches
in diesem Moment aktiviert sein
muss. Aullerdem miissen Sie
Ihr Smartphone durch Fingerab-
druck, Gesichtserkennung oder
Gerite-Code entsperrt haben.
Ziemlich unwahrscheinlich also,
dass das alles gleichzeitig pas-
siert, ohne, dass Sie es merken.
Mythos 2: Handy weg - Geld
weg

Keine Sorge, das Geld verbleibt
sicher auf Threm Konto. Auf
dem Smartphone ist ndmlich
kein Geld ,gespeichert”. Lassen
Sie dennoch - wie bei beim Ver-
lust einer Sparkassen-Card oder

Kreditkarte auch - die ,digitale
Karte“ bei Ihrer Sparkasse sper-
ren, um einen Missbrauch auszu-
schlieRen. Sie konnen dies alter-
nativ auch unter dem Sperrnotruf

116 116 tun. Ihre physischen
Karten koénnen Sie dennoch wei-
terhin nutzen, diese sind von der
Sperrung ihrer ,digitalen Karte®
nicht betroffen.

Mobiles Bezahlen ist smart!

L

Mythos 3: Kein Internet - kein
Shopping

Falsch. Der Bezahlvorgang beim
mobilen Bezahlen ist nicht von
einer Internetverbindung abhin-

gig, sondern erfolgt wie bereits
erwdhnt iiber NFC-Technik. Sie
konnen auch offline mobil be-
zahlen. Bis zu zehn Mal hinter-
einander ist dies moglich. Erst

dann braucht die App eine erneu-
te Verbindung zum Internet, um
den Transaktionszdhler zuriick-
zusetzen. Sind nur noch wenige
Zahlungen moglich, erhalten Sie
eine entsprechende Nachricht.
Mythos 4: Prepaid-Guthaben
oder Smartphonerechnung
werden belastet

Das ist nicht der Fall. Mobiles Be-
zahlen ist eine gewdhnliche Kar-
tenzahlung - Sie zahlen immer
mit Threr Sparkassen-Card (Debit-
karte) oder Ihrer Kreditkarte. Die
Abbuchung erfolgt wie gewohnt
per Lastschrift von Threm Konto.
Mythos 5: Daten werden abge-
griffen

Auch das ist nicht richtig. Das
mobile Bezahlen ist sehr daten-
sparsam. Transaktionen erhalten
keine personlichen Daten wie
z.B. Thren Namen oder lhre Ad-
resse. Es werden lediglich die
Informationen {iber die kontakt-
lose Schnittstelle verschliisselt
tibermittelt, die zur Abwicklung
der Zahlung tatsichlich notwen-
dig sind.

Ein Grof3teil der Handler in unserem Geschaftsgebiet bietet Ihnen bereits die M6g-

lichkeit, mobil zu bezahlen - nutzen Sie dieses Angebot, zahlen Sie kiinftig mobil mit

Ihrem Android-Smartphone.

¢ Praktisch: Das Smartphone ist als taglicher Begleiterimmer dabei — Sie sind auch
ohne Bargeld stets zahlungsfdhig.

e Schnell: NFC-Technologie ermdglicht die kontaktlose Dateniibertragung beim Be-
zahlvorgang in Sekundenschnelle.

e Sicher: Die Zahlungsfreigabe erfolgt mithilfe Ihres Fingerabdrucks, Geratecodes
oder Gesichtserkennung. Es gelten die gleichen hohen Sicherheitsstandards wie bei
der Sparkassen-Card (Debitkarte) oder Mastercard (Kreditkarte).

* Modern: Mit dieser intuitiven und innovativen Bezahlweise liegen Sie voll im Trend.

* Hygienisch: Sie miissen Ihr Smartphone beim Bezahlen nicht aus der Hand geben
und kommen auch nicht mit verschmutztem Bargeld in Kontakt.

e Transparent: Alle Abbuchungen sehen Sie wie gewohnt auf Ihrem Kontoauszug.

An allen Kartenterminals, an denen kontaktlose Zahlungen mit der Sparkassen-Card

(Debitkarte) oder der Mastercard (Kreditkarte) akzeptiert werden, kdnnen Sie auch

mobil bezahlen. Achten Sie auf das Kontaktlos-Wellensymbol.

Grundvoraussetzung fiir das mobile Bezahlen ist, dass Ihr Smartphone mindestens

das Android-Betriebssystem 6.0 installiert hat und eine NFC-Funktion besitzt. Sie

benotigen einen Online-Banking Zugang bei Ihrer Sparkasse und die App ,,Mobiles

Bezahlen* muss installiert und eingerichtet sein.

[ J
— Kreissparkasse
Rottweil

Weitere Informationen zum mobilen Bezahlen finden Sie auf
www.ksk-rw.de/mobilesbezahlen
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Gute Griinde fiirs Online-Banking

In Deutschland erledigen immer
mehr Menschen ihre Bankgeschaf-
te mit Online-Banking. Und gera-
de jetzt in Zeiten des Coronavirus
lassen sich dadurch Sozialkontak-
te vermeiden und die Gefahr der
Ubertragung einschrinken. Aber
nicht nur aus gesundheitlichen
Griinden spricht einiges dafiir,
Uberweisungen von zu Hause aus
zu titigen. Wir haben gute Griinde
flir Sie zusammengetragen, jetzt
umzustellen.

Moglicherweise haben auch Sie
sich schon {iberlegt, ob Sie On-
line-Banking nicht gerne einmal
ausprobieren wiirden. Vielleicht
stehen Sie diesem Thema aber
auch etwas skeptisch gegeniiber
oder haben schlicht noch unge-
klirte Fragen. Wir zeigen Ihnen
eine Auswahl der Mdglichkeiten,
die sich Thnen bieten, falls Sie sich
dafiir entscheiden sollten.

Zeit und Wege sparen

Haben Sie eine dringende Uber-
weisung zu titigen, oder wollen
Sie einen Dauerauftrag einrichten?
Jedes Mal, wenn Sie Ihre Bankge-
schifte online erledigen, sparen
Sie sich den Weg zur Bankfiliale
und damit auch Zeit. Auflerdem
sind Sie viel flexibler, weil Sie sich
nicht an Offnungszeiten halten
miissen und Ihre Bankgeschifte
sogar im Urlaub oder einfach be-
quem von zu Hause aus erledigen
konnen. Alles was Sie dazu bend-
tigen, ist ein Online-Banking-Teil-

Foto machen, statt IBAN abtippen

N
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nehmervertrag, den Sie mit Ihrer
Bank schlieRen miissen, sowie ein
Gerit  (PC/Laptop/Smartphone/
Tablet) mit Internetzugang.
Jederzeit Zugriff auf wichtige
Dokumente

Falls gewdinscht, stellen wir Ih-
nen Thre Ausziige fiir Girokonten,
Kreditkarten, Darlehen, aber auch
Wertpapierabrechnungen oder

©adobestock

Steuerbescheinigungen im Elek-
tronischen Postfach in Ihrem On-
line-Banking-Zugang (anstatt pa-
pierhaft) zur Verfiigung. Dadurch
sind Thre Dokumente stindig und
ohne groRes Suchen griffbereit
und abrufbar. Kostenpflichtige
Zwangsausdrucke oder lastiges
Abheften und sich tlirmende Kon-
toauszugshefter gehoren damit

der Vergangenheit an. Auflerdem
haben Sie die Moglichkeit den
Elektronischen Safe zu aktivieren,
den wir Thnen kostenlos anbieten.
Dabei handelt es sich um eine Art
digitales Schliel3fach, welches nur
durch Anmeldung iiber den On-
line-Banking-Zugang sowie die
Eingabe einer giiltigen TAN zu 6ff-
nen ist. Dokumente aus dem Elek-

tronischen Postfach lassen sich
problemlos in den Elektronischen
Safe iibertragen und Sie konnen
sogar eigene Dokumente, z.B. eine
Kopie Thres Personalausweises,
einfach vom Smartphone oder PC
hochladen. Thre Dokumente wer-
den hier nach deutschem Daten-
schutzstandard aufbewahrt und
stehen Thnen zeitlich unbegrenzt

zur Verfiigung. Bendtigen Sie die
Dokumente, kénnen Sie diese je-
derzeit und iiberall herunterladen.
Stets alle Konten im Blick

Mit der Multibanking-Funktion
biindeln Sie Ihre Konten und De-
pots vieler Banken, Sparkassen und
Zahlungsdienstleister (z.B. paydi-
rekt oder PayPal) - so haben Sie im-
mer alle im Blick. Zudem konnen
Sie mittlerweile bestandsverdndern-
de Transaktionen (z.B. Uberwei-
sungen oder Dauerauftrige) von
Fremdbankkonten im Online-Ban-
king der Sparkassen durchfiihren.
Die Zugangsdaten all Threr Bank-
konten werden hierzu direkt im
Online-Banking mehrfach gesichert
und nur verschliisselt hinterlegt.
Sicher im Internet bezahlen
Haben Sie einen Online-Ban-
king-Zugang, koénnen Sie auch
paydirekt nutzen, das kostenlose
Online-Bezahlverfahren der deut-
schen Banken wund Sparkassen.
Es ist direkt an Thr Girokonto ge-
bunden und bietet Ihnen beim On-
line-Shopping optimalen Komfort
und maximale Sicherheit. Dabei
erhdlt der Hindler eine umgehen-
de Zahlungsbestitigung und Sie
genieRen Kiuferschutz bei ausblei-
bender Lieferung. paydirekt unter-
liegt den deutschen Datenschutz-
bestimmungen.

Noch mehr Infos zum Online-
Banking und zur Registrierung er-
halten Sie auf www.ksk-rw.de/
online-banking-beantragen.

Mit der Fotoliberweisung in der ,,Sparkasse“-App konnen Sie Rechnungen bequem mit
dem Smartphone abfotografieren. Die relevanten Daten werden automatisch erkannt
und direkt ins Uberweisungsformular iibertragen. Lastiges Abtippen der IBAN oder der
Rechnungsnummer bleibt Ihnen erspart. Nachdem Sie die Uberweisungsdaten iiber-
priift haben, benétigen Sie nun nur noch eine TAN, um die Uberweisung auszuldsen.
Das pushTAN-Verfahren
Um an die benétigte TAN zu gelangen, bietet sich das pushTAN-Verfahren als be-
quemste Lésung an: Sie erhalten die TAN Uber die ,,S-pushTAN-App“ direkt auf lhr
Smartphone oder Tablet. Somit kénnen Sie mit nur einem Gerat flexibel und sicher auf
Ihr Online-Banking zugreifen und auch die TAN anfordern. Passwort-Schutz bzw. bio-
metrische Sicherheitsverfahren und kryptografische Schliissel machen das Verfahren
sicher. Der TUV Saarland hat die App in Sachen Sicherheit gepriift. Um pushTAN nutzen
zu kénnen, bendtigen Sie ein Sparkassen-Konto mit Online-Banking-Zugang sowie die
kostenfreie S-pushTAN-App. Jetzt miissen Sie sich noch fiir das pushTAN-Verfahren
freischalten (lassen). Gehen Sie dazu einfach auf unsere Homepage oder fragen Sie auf
einer unserer Filialen nach.
Interessiert? Weitere Details finden Sie auf www.ksk-rw.de/pushtan
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Sicherheit - auch fiir Ihr Smartphone und Tablet!

Die Sicherheitsanforderungen
an mobile Gerdte haben sich ver-
dndert. Zum Schutz Threr Daten
geben wir Thnen einige hilfreiche
Tipps.

Um Thr Smartphone oder Tab-
let vor Angriffen von Cyber-Kri-
minellen und Schadsoftware zu
schiitzen, geniigen normalerweise
wenige Malknahmen:

e Gerdt sperren:

Es mag umstindlich und nervig
sein, aber aktivieren Sie stets die
Tastatur-, Gerite- oder Display-
sperre, wenn Sie Ihr Gerit gerade
nicht benutzen.

¢ Schnittstellen deaktivieren:
Aktivieren Sie Verbindungen wie
Bluetooth oder WLAN nur dann,
wenn Sie diese tatsdchlich benéti-
gen, um erst gar keine Angriffsstel-
len von aufen fiir Kriminelle oder
schadliche Software zu bieten.

e Im Blick behalten:

Um Thr Gerit vor unbefugtem Zu-
griff und Manipulation zu schiit-
zen, sollten Sie ihr Smartphone
niemals unbeobachtet liegen las-
sen oder verleihen.

e Vertrauenswiirdige Apps:
Installieren  Sie  ausschlief3lich
Apps aus vertrauenswiirdigen

Bestnoten fiir die Sparkassen-App

Quellen und {iberpriifen Sie vor
der Installation das Einriumen von
Zugriffsrechten auf Ihre Daten.

©adobestock

e Vorsicht in o6ffentlichen
WLANS:

Dieselbe FEigenschaft, die kos-
tenlose WLAN-Hotspots fiir die
breite Offentlichkeit so interes-
sant macht, macht sie gleichzeitig

auch so attraktiv fiir Hacker: Es

ist keine Authentifizierung erfor-
derlich, um eine Verbindung zum
Netzwerk herzustellen. Dadurch

erhalten Hacker nahezu unein-
geschrinkten Zugriff auf unge-
sicherte Geridte im selben Netz-
werk. Nutzen Sie daher moglichst
eine App, die eine virtuelle pri-
vate Netzwerkverbindung (VPN)
aufbauen kann. Hier werden Ihre

Daten sicher verschliisselt. Ist dies
nicht mdglich, nutzen Sie SSL-Ver-
bindungen (https) auf Webseiten,
bei denen Sie Zugangsdaten ein-
geben miissen, sodass diese trotz-
dem verschliisselt {ibermittelt
werden.

¢ Sichern Sie Ihre Daten:
Machen Sie regelmifig Back-
ups, um Datenverlust (in Form
von Dokumenten, Fotos, Videos,
Nummern) zu vermeiden. Fiir den
Fall, dass das Gerit verloren geht
oder beschidigt wird sind diese
sonst womdglich unwiederbring-
lich verloren.

e Loschen Sie Daten:

Wenn Sie Ihr altes Smartphone
verkaufen oder entsorgen wollen,
sollten Sie alle sensiblen Daten da-
vor léschen. Das Zuriicksetzen auf
Werkseinstellungen reicht dabei
nicht unbedingt aus, um die Daten
zu loschen, sodass diese nicht wie-
derherstellbar sind. Informieren
Sie sich am besten beim Gerite-
hersteller, wie da das geht.

Diese und noch mehr Infos fin-
den Sie auf der Internetseite
des Bundesamtes fiir Sicher-
heit in der Informationstechnik
(www.bsi-fuer-buerger.de).

Bankgeschafte per App liber das Smartphone entwickeln sich immer mehr
zur Selbstverstdndlichkeit und der Nutzer kann mittlerweile aus einem sehr
breiten Angebot wahlen.
Die Zeitschrift ,Capital“ hat die Sparkassen-App zu einer der deutschlandweit
besten Banking-Apps gekront. Von den Banken-Apps erhielten drei Anbie-
ter die Hochstwertung von fiinf Sternen: Die App der Sparkassen errang mit
91 von insgesamt 100 Punkten den ersten Platz. Bewertet wurden die Ban-
king-Apps in den beiden Disziplinen Funktionalitdt und Sicherheit. Bei der

Funktionalitat ging es um den Seitenaufbau, die Handhabung, Zahlungsfunk-
tionen und die Vielfalt im Service. Beim Wertungskriterium Sicherheit wurden
die Qualitat von An- und Abmeldung fiir die Nutzung, die Anforderungen an
Verfahren fiir die Freigabe von Transaktionen sowie explizite Hinweise auf die
jeweiligen Datenschutzbestimmungen einbezogen. Ausschlaggebend fiir die
Spitzenbewertung waren die vielen praktischen Funktionen wie Geldiiber-
weisen von Handy zu Handy per kwitt, die einfache Handhabung aller Konten,
ganz gleich bei welchem Kreditinstitut und die direkten Anlagemdglichkeiten
in der kostenlosen Sparkassen-App.

Die Sparkassen-App ist die am weitesten verbreitete Banking-App in Deutsch-
land. Sie wird in Zukunft zusammen mit dem Onlinebanking in Richtung
Persdnliches Finanzmanagement weiterentwickelt. Fiir eine gute Ubersicht
werden kiinftig Umséatze automatisch kategorisiert und grafisch aufbereitet.
Weitere Infos zur Sparkassen-App finden Sie auf www.ksk-rw.de/s-app
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So schiitzen Sie sich gegen Malware

Malware ist ein Sammelbegriff
fiir Schadsoftware, die Daten aus-
spihen oder den Computer un-
brauchbar machen kann. Es gibt
etliche Arten von Malware, z.B.
Viren, Trojaner oder Spyware.
Wie Sie sich schiitzen konnen,
erfahren Sie hier.

Malware hat das Ziel, auf frem-
den Geriten unerwiinschte Ak-
tionen durchzufiihren, um dort
Schaden anzurichten. Man kann
iiber sehr viele Wege mit Mal-
ware in Kontakt kommen - ob
beim Surfen im Internet, beim
Offnen eines Downloadlinks
oder eines E-Mail-Anhangs, aber
auch durch das Anschliefen ei-
nes USB-Sticks. Wie immer gilt:
Mit Vorsicht und ein paar Schutz-
mafRnahmen konnen Sie die Ge-
fahren reduzieren. Unsere Tipps
um sich gegen Schadsoftware zu
schiitzen:
Virenschutz-Software:

Das A und O beim Schutz gegen
Schadsoftware ist ein Virenscan-
ner. Dieser priift alle neu her-
untergeladenen Programme, um
sicherzugehen, dass sie keine
Malware enthalten. Er scannt den

Computer regelmif3ig, um Schad-
software, die trotzdem Eingang
gefunden hat, aufzuspiiren und
zu entfernen. Er sollte regelmiRig
aktualisiert werden, um alle aktu-
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ellen Bedrohungen zu erkennen.
Ein guter Virenschutz kann auch
zuvor unbekannte Malware-Be-
drohungen anhand von gemein-

samen Merkmalen erkennen.
Firewall:

Eine Firewall ist sozusagen ein
digitaler Tiirsteher fiir ein Netz-
werk oder einen Rechner. Sie

MALWARE

stellt sicher, dass kein Netzwerk-
verkehr unerlaubt an ihr vorbei-
rauscht, sodass Schidlinge wie
Trojaner oder Internet-Wiirmer

Machen Sie den Sparkassen-Computercheck

Mit dem Sparkassen-Computercheck kénnen Sie Ihren Computer, |hr
Smartphone oder lhr Tablet iberpriifen. Dabei wird eine Auswahl instal-

gar nicht erst ins System gelas-
sen werden. Damit die Sicherheit
gewdhrleistet ist, sollten Sie die
Firewall in aller Regel nicht ab-
schalten.

Kein Administratorkonto:
Verwenden Sie nach Moglich-
keit kein Administratorkonto,
welches zum Installieren neuer
Software berechtigt. Legen Sie
stattdessen flir die Internetnut-
zung ein Benutzerkonto mit ein-
geschriankten Rechten an, um zu
verhindern, dass Malware auf
Ihrem Computer installiert wird.
Dateianhinge:

Offnen Sie keine ungepriiften
Dateianhdnge. Loschen Sie ver-
dichtige E-Mails mit Anhang von
fremden Personen. Manchmal
handelt es sich hierbei nur um
Spam, oftmals enthalten Sie aber
auch Malware. Seien Sie kritisch
bei ausfithrenden Programmda-
teien (erkennbar an der Endung
.exe) oder Zip-Dateien.
Computer und Software immer
aktuell halten:

Installieren Sie stets die neuesten
Updates fiir Thr Betriebssystem
und andere Software.

lierter Programme (auch alle gangigen Internet-Browser) und Plug-Ins auf
Aktualitat und bekannte Sicherheitsprobleme hin getestet. Der Test dient
zur Aufdeckung von potentiellen Sicherheitsliicken auf Ihrem Gerat, liefert
eine Auflistung der gefundenen Schwachstellen und hilft bei deren Be-
hebung. Ist eine Komponente nicht mehr aktuell oder weist sie Probleme
auf, so zeigt der Sparkassen-Computercheck dies durch ein Ampelsystem
an und bietet Hilfe beim Beheben des Problems. Der Computercheck kann
ein wertvolles Medium sein, da Internet-Browser das Daten-Tor zum World
Wide Web sind. Alle Informationen laufen durch dieses Tor, dies gilt fiir
Videos, Musik und PDF-Dokumente. Daher versuchen Internet-Kriminelle
oft Sicherheitsliicken in Multimedia-Komponenten fiir einen Angriff auf den
Computer auszunutzen. Viele groBe Hersteller sind regelm&Rig betroffen
und damit beschaftigt, diese Liicken wieder zu stopfen.

Der Sparkassen-Computercheck liefert Ihnen zuséatzlich stets aktuelle Infor-
mationen zu Viren und Wiirmern, sowie die neuesten Sicherheitshinweise
und praktische Tipps und Tricks. Denn: Der beste Schutz fiir Ihr System ist
immer noch ein gut informierter Benutzer.

[ J
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Den Sparkassen-Computercheck finden Sie auf
www.ksk-rw.de/computercheck
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Urheberrecht und das Recht am eigenen Bild im Internet

Bilder, Videos und Musik sind
im Internet leicht zu bekommen.
Schnell ist das passende Foto ge-
funden - und auf der eigenen
Website oder dem Facebook-Ka-
nal geteilt. Doch beachten Sie:
Nicht alle Daten diirfen von jedem
einfach so verwendet werden.

Die virtuelle Welt ist kein rechts-
freier Raum, auch im Internet
miissen alle Teilnehmer Regeln
befolgen. Zwei wesentliche Berei-
che sind das Urheberrecht sowie
das Recht am eigenen Bild.
Urheberrecht: Im Internet Inhal-
te zu finden und diese dann mit
anderen zu teilen ist kinderleicht.
Die Verwendung von fremden
Inhalten ohne die Erlaubnis des
Rechteinhabers ist aber grund-
sitzlich illegal, denn nur der Ur-
heber eines Werkes (z.B. eines
Bildes, Videos oder Songs) ent-
scheidet, wofiir es verwendet
werden darf - frei zuginglich
heiflt nicht frei verwendbar. Um
das Werk eines anderen nutzen
zu diirfen, ben6tigt man also des-
sen Erlaubnis. Es sei denn, das
Urheberrechtsgesetz gestattet die
Nutzung in speziell geregelten
Fillen (z.B. das Zitat oder die Pri-
vatkopie) auch ohne eine solche.

Es wird geraten, genau darauf zu
achten, fiir welchen Nutzen der
Inhalt freigegeben wurde und
ihn dann auch nur dafiir zu ver-
wenden. Am besten, man holt
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sich immer die Genehmigung des
Urhebers. Manchmal ist fiir die
Nutzung eines Werkes auch eine
Vergiitung zu entrichten.

Im Internet gibt es diverse Daten-

banken, bei denen Lizenzen an
Bildern, Musik, Videos, Spielen
usw. erworben und diese Inhal-
te damit rechtlich einwandfrei
genutzt werden konnen. Man

sollte aber beispielsweise kein
geschiitztes Musikstiick in eine
Tauschborse stellen, da dann zi-
vilrechtliche Konsequenzen dro-
hen wiirden.

DSGVO: Die Datenschutz-Grundverordnung

Das Recht am eigenen Bild: Das
Recht am eigenen Bild stellt ein
im Grundgesetz definiertes Ele-
ment der Personlichkeitsrechte
dar. Verschiedenste Vorschriften
sollen die Entfaltung der Person-
lichkeit sicherstellen und den
Schutz vor Eingriffen in die Le-
bens- und Freiheitsbereiche ge-
wihrleisten. Nur die abgebildete
Person darf entscheiden, welches
Bild von ihr veroffentlicht werden
darf und welches nicht. Das gilt
sogar auf Fotos, auf denen die
Person nur aufgrund von auffil-
ligen Merkmalen (z.B. eine Tito-
wierung) eindeutig zu erkennen
ist. Denken Sie daran, dass das
Recht am eigenen Bild auch fiir
Freunde, Arbeitskollegen oder Fa-
milienmitglieder gilt. Auch hier
diirfen Sie das Bild ohne Erlaub-
nis des Gezeigten nicht einfach
im Internet verbreiten.

Es gibt einige rechtliche Stolper-
fallen im Internet, deshalb emp-
fiehlt die Kreissparkasse Rottweil,
sich im Zweifel juristische Hilfe
zu holen. Der Text stellt keine
Rechtsberatung dar, sondern ist
lediglich eine kurze Zusammen-
fassung des Themas um zu sensi-
bilisieren.

Hinter der DSGVO verbirgt sich die Verordnung, die in der Europdischen Union den
Umgang mit Daten regelt. Sie trat am 25. Mai 2018 in Kraft. Ziel der Verordnung ist
es, ein einheitliches Datenschutz-Niveau in der gesamten EU zu schaffen. Sie als
Verbraucher profitieren durch die DSGVO von einem groReren Schutz lhrer Daten.
So gibt es z.B. ein ,Recht auf Vergessenwerden®, was vor allem fiir die Nutzung von
Internet-Diensten wie Google oder Facebook groRBe Bedeutung hat.

Was hat das mit lhrer Sparkasse zu tun?

Wir haben unsere Datenschutzstandards an die DSGVO angepasst und unsere
Kundinnen und Kunden dariiber informiert. Schon davor haben wir aber den sehr
hohen Datenschutz-Anspriichen geniigt und werden das auch weiterhin tun. Von
einem GrofRteil unserer Kundinnen und Kunden liegt uns die DSGVO-Einwilli-
gung mittlerweile vor. Mit lhrer Einwilligung stimmen Sie zu, dass lhre Sparkasse
personenbezogene Daten nutzt, um Sie weiterhin im gewohnten Mal3e entspre-
chend lhren Bedirfnissen und lhren Wiinschen individuell zu beraten. Ihre Daten
machen es maglich, fiir Sie relevante Produkte und Services zu erkennen und
lhnen maRgeschneiderte Angebote zu unterbreiten. Das spart Zeit, reduziert die
Werbeflut und bringt Ihnen Informationsvorteile. Fiir eine bestmdégliche Beratung
arbeitet lhre Sparkasse mit spezialisierten Unternehmen der Sparkassen-Finanz-
gruppe zusammen: zum Beispiel mit der Landesbausparkasse, der Deka und
regionalen Versicherungspartnern. Auch hier gewdhrleistet Ihre Sparkasse, dass
mit Ihren Daten sicher und sorgsam umgegangen wird.

DSGVO

DATENSCHUTZ GRUNDVERORDNUNG
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Tipps fiir barrierefreie Internetseiten

Hinter Barrierefreiheit steckt weit mehr als rollstuhlgerechte Einrichtungen. Auch das Internet sollte
barrierefrei sein — fiir Menschen mit und ohne Behinderung, Senioren, Kinder und Eltern. Tipps fiir
barrierefreie Internetseiten.

Wer gute Augen hat, nicht unter
Farbenblindheit leidet oder die
Computer-Maus problemlos mit
seinen Fingern bewegen kann,
hat sich vermutlich noch keine
Gedanken dariiber gemacht, ob
Webseiten im Internet gut nutz-
bar sind. Sobald aber das Seh-
vermoOgen nachldsst und man
seine Brille gerade nicht zur
Hand hat, kann es zu ersten Be-
eintrichtigungen kommen. Eine
zu kleine Schrift ist miihsam
zu entziffern. Dieses adrgerliche
Problem einer leichten Seh-
schwiche kann man mit einem
Trick 16sen: Driicken Sie in
Threm Internet-Browser einfach
die Tastenkombination ,strg“
und ,,+“ um den Schriftgrad zu
vergroflern. Wem die Tastatur
aber Schwierigkeiten bereitet,
erhilt in Online-Shops Ange-
bote fiir Tastaturen mit extra
grolRen Tasten oder kontrastrei-
chen Beschriftungen. Hilfreich
wire es jedoch, wenn Websites
von vornherein ein paar Grund-
sitze erfiillen wiirden, um be-

Barrierefrei: www.ksk-rw.de

dienerfreundlich und dann auch
barrierefrei zu sein:

GroRRe Bedienflichen: Man-
che User tun sich schwer damit,
kleine Schaltflichen und Links
anzuklicken, besonders mit dem
Finger auf dem Smartphone.
Bildbeschreibungen: Fiir Blin-
de sind Bilder mit sogenannten
Alternativtexten sehr wichtig,
da Vorlese-Anwendungen Bild-
beschreibungen fiir die Sprach-
ausgabe des Inhalts nutzen.

-
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Verstdndliche Sprache: Je-
dem Nutzer hilft es, wenn auf
Fremdworter weitgehend ver-
zichtet wird und die Sitze kurz
und Klar strukturiert sind.

Logische Struktur: Eine logi-
sche Struktur im Aufbau einer
Internetseite, eine Einteilung in
einen Navigationsbereich und
einen Bereich mit Seiteninhalt,
trigt zur leichteren Orientierung
bei. Innerhalb dieser Bereiche
gibt es Uberschriften, FlieRtexte

oder Listen. Gerade Uberschrif-
ten innerhalb eines Internet-
auftritts sind fiir Menschen, die
auf Sprachausgabe angewiesen
sind, eines der wichtigsten Mit-
tel, um sich zurechtzufinden.
Ausreichend grofRe Schrift:
Ist z.B. die Produktbeschrei-
bung eines Angebots bei einem
Online-Shop zu klein oder nur
schwer lesbar, bereitet das allen
Kunden Schwierigkeiten, sich
richtig zu informieren und die
wenigsten werden dort etwas
kaufen.

Farbkontraste: Schwache Farb-
kontraste erschweren es Besu-
chern der Internetseite, den In-
halt schnell zu konsumieren, da
Text und Hintergrund zu einer
Fliche verschwimmen.

Mit wenigen und sehr einfachen
MaRnahmen also ermdoglicht
man allen - nicht nur Menschen
mit Handicap - eine bequeme-
re Nutzung des Internets, wenn
einige grundlegende Dinge be-
achtet werden.

Das Online-Banking der Sparkasse ist barrierefrei und wurde ausge-
zeichnet: Ein BITV-Test im Februar 2017 ergab 91,25 von 100 Punkten.
BITV steht fiir die Barrierefreie-Informationstechnik-Verordnung.

Der BITV-Test ist ein Priifverfahren fiir die umfassende und zuverlas-
sige Priifung der Barrierefreiheit von informationsorientierten Web-
angeboten. Entwickelt wurde der Test durch das vom Bundesministe-
rium fiir Arbeit und Sozialordnung geférderte Projekt BIK (barrierefrei
informieren und kommunizieren). Im Verfahren wurde innerhalb von
50 Priifschritten die Barrierefreiheit des Online-Bankings getestet.
Das Ergebnis: Alle Inhalte und Funktionen sind leicht und schnell
zuganglich. Ermoglicht wird das beispielsweise durch ausreichend
grolRe Schrift, verstandliche (Link-)Texte, kontrastreiche Textfarben
und eine einfache Seitennavigation.

Weitere Infos zum Thema Barrierefreiheit finden Sie Uber unsere
Homepage auf www.ksk-rw.de/auszeichnungen

—] Kreissparkasse
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Kids, Eltern und das Internet

Wie konnen Eltern ihre Kinder begleiten, fiir eine verantwortungsvolle Nutzung des Internets?
Wir haben Tipps fiir Sie zusammengetragen.

Kids und Jugendliche wachsen mit
den neuen Medien inzwischen wie
selbstverstidndlich auf. Sie surfen
im Internet, verwenden Smart-
phones und sind in sozialen Netz-
werken zu Hause.

Wir haben auf www.klicksafe.de
- der EU-Initiative fiir mehr Sicher-
heit im Netz - fiir Sie recherchiert.
Ein paar der Tipps haben wir hier
fiir Sie zusammengestellt:
Nutzungszeiten vereinbaren:
Vereinbaren Sie gemeinsam mit
IThren Kids Internetnutzungszei-
ten. Fiir Kinder von 10 bis 13 Jah-
ren werden ca. 60 Minuten tdglich
empfohlen. Aber auch mit dlteren
Kindern sollten Nutzungszeiten
besprochen werden, um exzessi-
vem Online-Konsum vorzubeugen.
Mit zunehmendem Alter sollten
die Eltern sich mehr und mehr
zurlicknehmen und dem Jugend-
lichen mehr Freiraum geben, ein
zeitlicher Richtwert ist hier aber
aufgrund verschiedener person-
licher und familidrer Situationen
schwierig zu definieren. Achten Sie
darauf, dass noch geniigend Zeit
fiir Schule, Ausbildung und andere
Hobbies bleibt.

Vorbild sein: Eltern haben auch
hier eine Vorbildfunktion. Nutzen

[ J
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Sie selbst das Internet mehrere
Stunden am Tag? Wie oft schauen
Sie auf Thr Smartphone? Seien Sie
sich bewusst, dass sich Kinder sehr
viel von ihren Eltern abschauen -
auch im Umgang mit den Medien.

Kommunikation: Maoglicherweise
findet Ihr Kind Kontakte und Freun-

©adobestock

de im Internet und sozialen Netz-
werken. Sprechen Sie miteinander:
Mit wem steht Ihr Kind in Kontakt?
Welche Erlebnisse macht es im
Internet? Welche Inhalte findet es
interessant oder seltsam?

Gemeinsam surfen: Lassen Sie sich

von Thren Kindern zeigen, wo diese
gerne surfen. So erhalten Sie einen
guten Einblick in das Surfverhalten
und die Interessen Ihrer Kinder.
Sollten Sie bestimmte Inhalte und
Seiten untersagen wollen, begriin-
den Sie dies immer. In der Regel
verstehen Kinder dann Thre Sorge.

Uber Rechte im Netz aufkliren:
Sprechen Sie mit Threm Kind iiber
Rechte, die im Internet beachten
werden miissen. Insbesondere das
»,Recht am eigenen Bild“ sowie das
,Urheberrecht sind wichtige Re-

Kooperationspartner

Technischer Schutz: Vor allem fiir
jlingere Kinder ist es sinnvoll als
erginzende Malnahme Filterpro-
gramme, die problematische Inhal-
te blockieren, beim Surfen einzuset-
zen. Viel wichtiger ist aber, dass Sie
ihren Kindern vertrauen und ihnen
beim Einstieg ins Internet zur Seite
zu stehen.

Fiir den Datenschutz sensibi-
lisieren: Sprechen Sie mit Thren
Kindern iiber Datenschutz. Ein
Grundsatz lautet: Das Netz ver-
gisst nichts! Sie schiitzen ihre
Kinder am besten vor Online-
Risiken, wenn sie ihnen einen vor-
sichtigen, kritischen und selbst-
bestimmten Umgang mit privaten
Daten im Internet vorleben und
nahebringen.

Uber Gefahren im Internet auf-
kliren: Thematisieren Sie auch
die Themen Virenschutz, sichere
Passworter und generell Sicher-
heit im Internet. Was fiir Sie selbst
gilt, gilt natiirlich auch fiir Thren
Nachwuchs: verdidchtige E-Mails
16schen, Betriebssysteme, Software
und Anti-Viren-Programme stets
auf dem aktuellen Stand halten,
u.v.m.

Weitere Infos zum Thema finden
Sie auf www.klicksafe.de

gelungen.

Kennen Sie schon unsere neu gestaltete KNAX-Website KNAX-Digital?

Dort warten Comics, Filme, Spiele, Experimente, Bastel- und Freizeittipps sowie Ge-
winnspiele und vieles mehr auf Ihre Kinder.

Sie finden dort auch die neue KNAX-Taschengeld-App. Diese hilft Innen, das Taschen-
geld lhrer Kinder perfekt zu organisieren, animiert den Nachwuchs zum Sparen - und
macht groBen Spal. lhre Kinder lernen ganz einfach und spielerisch wichtige Dinge wie
Kontofiihrung und den Umgang mit virtuellem Geld.

Dabei legen Sie beliebig viele virtuelle Konten fiir Ihr Kind oder Ihre Kinder an. Der-
selbe Account kann auch auf mehreren Geraten genutzt werden. Dann bestimmen Sie
den Zahlrhythmus, den Wochentag und den Taschengeld-Betrag. Am Zahltag wird das
Taschengeld gemaR lhren Einstellungen virtuell dem Taschengeldkonto des Kindes
gutgeschrieben. Sie sind die Bank bzw. Sparkasse, Ihr Kind nimmt gemeinsam mit
Ihnen Ein- und Auszahlungen in der App vor und 13sst sich von lhnen sein Taschengeld
auszahlen bzw. zahlt verfiigbares Geld bei Ihnen ein. Mittels einer PIN schieben Sie
unerlaubten Ein- oder Auszahlungen oder dem Zugriff auf Geschwisterkonten einen
Riegel vor.

Die KNAX-Taschengeld-App bietet Vorteile fiir die ganze Familie. Der Zahltag wird nicht
mehr vergessen, lhre Kinder lernen virtuelles Geld kennen und erfahren das Prinzip von
Ein- und Auszahlungen. AuBerdem konnen Wiinsche als Sparziele angelegt werden. So
lernen lhre Kinder, den Wert der Dinge einzuschdtzen und fiir Kaufwiinsche zu sparen.
Weitere Infos zur Taschengeld-App und allerlei Aufregendes rund um die KNAX-Insel
und ihre Bewohner finden Sie auf www.ksk-rw.knax.de oder Sie scannen einfach den
QR-Code ab.
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